❗️❗️❗️Уважаемые коллеги❗️
Зафиксированы факты получения жителями Оренбургской области на электронную почту📧 «фишинговых» писем от мошенников с темой «Информация о налоге», следующего содержания: «Сообщаем, что, в соответствии с НК РФ (Глава 32, статья 409), сегодня последний день оплаты имущественного налога». Далее следует ссылка, проходя по которой физическому лицу предлагается ввести номер карты, срок ее действия и код с обратной стороны. Также мошенники сообщают о штрафе в 5 тысяч рублей в случае неуплаты налога в течении одного рабочего дня.
‼️Отдел налогообложения имущества УФНС России по Оренбургской области сообщает, что срок уплаты имущественных налогов не позднее 01.12.2022, налоговые уведомления в электронном виде направляются исключительно через интернет- сервис✅ «Личный кабинет налогоплательщика для физических лиц».✅
❗️Обращаем внимание, налоговые органы не направляют письма и ссылки на электронные адреса налогоплательщиков, а также не размещают информацию об объектах налогообложения и исчисленных суммах земельного, транспортного и налога на имущество физических лиц на иных сайтах, в том числе на Едином портале государственных и муниципальных услуг(далее - Госуслуги). После наступления срока уплаты 01.12.2022 на Госуслугах отразится информация исключительно о суммах задолженности по имущественным налогам. 
‼️Отдел информационной безопасности напоминает: если Вы получили письмо от неизвестного адресанта, которое содержит ссылку для перехода на сторонний ресурс или файл-вложение, необходимо уделить данному письму особое внимание. 
🔴 Проверьте адрес отправителя - знаете ли Вы данного отправителя, нет ли ошибок в написании почтового адреса, не маскируется ли он под официальный адрес сервиса службы;
🔴 Знаком ли Вам сайт, на который предлагают перейти в письме, а также стоит проверить адрес сайта на соответствие адресам официальных сайтов и служб;
🔴 Не скачивайте, а также не запускайте и не открывайте файлы, полученные от неизвестных источников;
🔴 Не переходите по сомнительным ссылкам;
🔴 Не вводите реквизиты банковских карт на сомнительных сайтах❌❌❌⛔️⛔️⛔️
